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Dokument przedstawia technologiczne, niefunkcjonalne i funkcjonalne wymagania dla modutu oprogramowania
realizujgcego nastepujgce ustugi:

e obstugi uzytkownikow;
e zarzadzania grupami uprawnien;
e uwierzytelniania.

2 SPECYFIKACJA WYMAGAN

2.1 WYMAGANIA NIEFUNKCJONALNE

2.1.1 ARCHITEKTURA/KOMUNIKACJA

1. Architektura modutu musi by¢ oparta na mikroustugach - matych, modularnych i luzno powigzanych
serwisach, gdzie kazdy serwis wykonuje unikalny proces lub jego fragment.

2. Komunikacja synchroniczna miedzy serwisami musi odbywac sie za pomocga lekkiego mechanizmu HTTPS
REST/JSON.

3. Komunikacja asynchroniczna miedzy serwisami musi odbywac sie za posrednictwem brokera wiadomosci
Apache Kafka.

4. Dla publicznych interfejsow ustug musza zostaé dostarczone biblioteki jezyka Java realizujgce komunikacje z

tymi interfejsami.

2.1.2 WYKORZYSTYWANE TECHNOLOGIE

1. Komponenty muszg by¢ zrealizowane w jezyku Java lub Kotlin.

2. Komponenty muszg wykorzystywaé framework Spring Boot.

2.1.3 SRODOWISKO URUCHOMIENIOWE

1. Komponenty muszg zapewnia¢ wspotprace z oprogramowaniem serwerowym Linux.

N

Dla kazdej mikroustugi musi zosta¢ dostarczony obraz zgodny z narzedziem, do wirtualizacji na poziomie

systemu operacyjnego, Docker w wersji 19.03 lub nowsze;j.
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3. Mikroustugi wymagajace relacyjnej bazy danych, muszg by¢ kompatybilne z PostgreSQL w wersji 9.6 lub
nowszej.
4. Mikroustugi wymagajace bazy danych typu klucz-wartos$é, musza by¢ kompatybilne z Redis w wersji 4.0 lub

nowszej.

2.2 WYMAGANIA FUNKCJONALNE NA MODUt OPROGRAMOWANIA

2.2.1 KOMPONENT OBStUGI UZYTKOWNIKOW (KOU)

IDENTYFIKATOR FUNKCJONALNOSC
KOU.1. Komponent umozliwia tworzenie kont Uzytkownikéw.
Konto posiada pola:
a) login,
KOU.2. b) 'm'e’,
¢) nazwisko,
d) status,
e) hasto.
KOU.3. Komponent nie przechowuje haset uzytkownikéw, a jedynie wyniki funkcji skrotu z haset.
Kou.4. Komponent umozliwia blokowanie i odblokowywanie uzytkownikow.
KOU.5. Komponent umozliwia edycje kont Uzytkownikdw.
KOU.G. Komponent umozliwia zmiane hasta uzytkownika. Ustawienie nowego hasta wymaga podanie
biezgcego hasta.
KOU.7. Komponent umozliwia resetowania hasta przy pomocy odnosnika wysytanego na adres e-mail

uzytkownika.

Komponent umozliwia pobranie stronicowane;j listy kont z mozliwoscig filtrowania.
Dostepne sa filtry:

KOu.8. a) zbidr identyfikatorow,

b) tekst (dopasowanie do imienia, nazwiska, adresu email),

c) wartos¢ okreslajaca czy konto jest zablokowane.

KOuU.9. Komponent umozliwia wymuszenie ztozonosci hasta: liczba wymaganych wielkich liter.

KOu.10. Komponent umozliwia wymuszenie ztozonosci hasta: liczba wymaganych matych liter.

KOU.11. Komponent umozliwia wymuszenie ztozonosci hasta: liczba wymaganych znakdéw specjalnych.
KOU.12. Komponent umozliwia wymuszenie ztozonosci hasta: liczba wymaganych cyfr (0-9).

KOU.13. Komponent umozliwia wymuszenie ztozonosci hasta: mozliwos¢ tworzenia listy zakazanych znakow.
KOU.14. Komponent umozliwia zdefiniowanie minimalnej dtugosci hasta.

KOU.15. Komponent udostepnia mozliwo$¢ wymuszenia zmiany hasta przez uzytkownika po jego resecie.
KOU.16. Komponent umozliwia pobranie pojedynczego konta po jego identyfikatorze.

KOU.17. Uzytkownik przypisany jest do jednostki organizacyjnej.

KOU.18. Uzytkownik przypisany jest do grup uprawnien powigzanych z jednostka organizacyjna.
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Komponent umozliwia wykonywanie nastepujgcych operacji na jednostkach organizacyjnych
tworzacych strukture organizacyjna:

KOU.19. a) tworzenie,
b) edycja,
c) usuwanie.
KOU.20. Komponent umozliwia zarzadzanie uzytkownikami oraz grupami uprawnien w ramach jednostki
organizacyjnej.
KOuU.21. System umozliwia obstuge hierarchicznego powigzania pomiedzy jednostkami organizacyjnymi
KOU.22. Komponent umozliwia usuwanie kont Uzytkownikow.
KOU.23. Komponent umozliwia edycje statusu konta Uzytkownika.
KOU.24. Komponent umozliwia anonimizacje danych Uzytkownika.
KOU.25. Komponent posiada wsparcie do obstugi wymagan RODO.
KOU.26. Komponent udostepnia graficzny interfejs uzytkownika, realizujgcy wymienione funkcje.
KOU.27. Komponent umozliwia podglad Uzytkownikéw aktualnie zalogowanych.
KOU.28. Komponent umozliwia audytowanie wszystkich préb dostania sie do danych i ich modyfikacji.
KOU.29. Komponent umozliwia obstuge hierarchicznego powigzania pomiedzy jednostkami organizacyjnymi.
KOU.30. Komponent umozliwia obstuge zmian organizacyjnych, pilnowanie przyporzagdkowania pracownikéw
do struktury organizacyjne;j.
KOU.31. Komponent umozliwia synchronizacje kont uzytkownikéw z ustugg katalogowg LDAP (Lightweight

Directory Access Protocol).

2.2.2 KOMPONENT GRUP UPRAWNIEN (KGU)

IDENTYFIKATOR

FUNKCJONALNOSCE

Komponent umozliwia wykonywanie nastepujacych operacji na grupach uprawnien do funkcji
biznesowych:

KGU.1. a) tworzenie,
b) edycja,
c) usuwanie.
KGU.2. Komponent umozliwia tworzenie grup systemowych, ktére s3 zablokowane do edycji dla
Administratora Systemu.
Komponent umozliwia przypisanie Uzytkownika do grup w ramach struktury organizacyjnej, z ktérych
KGU.3. bedzie dziedziczyt uprawnienia. Jesli Uzytkownik jest przypisany do kilku grup uprawnienia bedg sumg
logiczng uprawnien z wszystkich grup, do ktérych Uzytkownik nalezy.
KGU.4. Komponent umozliwia kopiowanie grup uprawnien.
KGU.5. Komponent udostepnia graficzny interfejs uzytkownika, realizujgcy wymienione funkcje.
KGU.6. Komponent umozliwia audytowanie wszystkich prob dostania sie do danych i ich modyfikacji.
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2.2.3 KOMPONENT UWIERZYTELNIENIA (KU)

IDENTYFIKATOR

FUNKCJONALNOSC

KU.1. Komponent umozliwia logowanie uzytkownikom, ktdrzy nie zostali zablokowani.

KU.2. Operacja logowania zwraca token dostepowy i token do odswiezania tokena dostepowego.

KU.3. Token dostepowy wygasa po okreslonym czasie.

KU.4. Komponent umozliwia wylogowanie - uniewaznienie wystawionych tokendw.

KU.5. Komponent umozliwia od$wiezanie tokena dostepowego za pomocg waznego tokena odswiezajgcego.

KU.6. Konto uzytkownika blokowane jest po okreslonej liczbie btednie wpisanego hasta.

KU.7. Komponent umozliwia obstuge tokendéw uzytkownika przypisanych do poszczegdlnych aplikacji
klienckich.

KU.8. Komponent udostepnia graficzny interfejs uzytkownika, realizujgcy wymienione funkcje.

KU.9. Komponent umozliwia automatyczne roztgczenie sesji po zadanym czasie nieaktywnosci Uzytkownika.

2.3 WYMAGANIA LICENCYJNE

Ze wzgledu na wymagania Narodowego Centrum Badan i Rozwoju w zakresie praw wtfasnosci intelektualnej w

projektach na rzecz obronnosci i bezpieczernstwa Panstwa przedmiot dostawy musi spetniaé nastepujgce

wymagania licencyjne:

e Licencjobiorcg zostaje Enigma Systemy Ochrony Informacji Sp. z o.0.

e Producent oprogramowania oswiadcza, ze posiada prawo do udzielenia licencji na Oprogramowanie i
Dokumentacje w zakresie okreslonym Umowa.

e Producent oprogramowania udziela Licencjobiorcy licencji na Oprogramowanie i Dokumentacje w

zakresie okreslonym Umowa. Licencja jest petna, niewytgczna i udzielona na czas nieograniczony.

Nieograniczony jest réwniez zasieg terytorialny licencji. Okres wypowiedzenia licencji wynosi 20 lat.

e Licencjobiorca ma prawo udzielenia dalszej licencji podmiotom trzecim.

e Producent oprogramowania udziela Licencjobiorcy licencji na uzytkowanie Oprogramowania i

Dokumentacji w zakresie niezbednym do swobodnego korzystania z systemu HIT-NET i rozporzadzania

nim na wszystkich polach eksploatacji znanych w chwili zawarcia Umowy.
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